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Resumen

En 2026 los asistentes de IA dejaron de esperar a que alguien les escriba. Grok Bot, los dots de OpenAl, las
rutinas y Cowork de Anthropic y los agentes de Microsoft y Google trabajan solos, con computadora propia,
sesiones abiertas y acceso a las aplicaciones de la empresa. Quienes construyen estos bots ya tienen un método
para confiar en lo que entregan: Lauren Tan, ingeniera de Grok Bot, lo resume en corregir cada error en la
capa mas fuerte posible antes de escalar. Este texto pregunta lo otro: si una empresa puede confiar en lo
que el bot hace. Revisa la documentacién oficial de cinco proveedores, vigente al 26 de octubre de 2026, con
cinco preguntas: con qué identidad actia el bot, qué lo separa de los demas bots, qué queda registrado, qué
viene encendido por defecto y quién responde. Encuentra dos modelos de identidad. En el méas extendido el
bot acttia como el usuario y no tiene identidad propia; en el otro, solo Microsoft y Google le dan una, con
responsable humano y permisos que expiran. Los propios proveedores documentan sus huecos: los bots de
un mismo usuario no son fronteras de seguridad, los registros no cubren todo lo que el agente hizo y varios
controles criticos vienen apagados. No se probé ningtn producto en vivo; es una lectura de documentacion,

con sus limites declarados.

Nota de proceso. La btisqueda, la verificacion de fuen-
tes y la redaccién tuvieron asistencia de IA. Las afir-
maciones sobre productos vienen de la documentacién
citada, no del modelo. Cada fuente lleva una etique-
ta: [P] primaria, documentacién o anuncio oficial leido
directamente; [S] secundaria, cobertura de un tercero
que no se pudo contrastar con el original; [A] afirma-
cién de una parte interesada, incluidas las cifras de
los propios proveedores y las encuestas financiadas por
un vendedor; [O] observacién propia, dato de una so-
la operacion. Corte de la investigacion: 26 de octubre
de 2026. Las capacidades de estos productos cambian
cada semana; lo que aqui se describe puede haber cam-
biado al leerlo.

1. Del chat al bot que trabaja
solo

Hasta 2025 la pregunta de seguridad sobre la TA en
la empresa era qué datos le pegaba un empleado a
un chat. En 2026 cambid el sujeto. Los proveedores
lanzaron bots que corren sin que nadie los mire, en
una computadora en la nube, con sesiones abiertas en
las aplicaciones de la empresa y tareas programadas:

» Grok Bot (xAI, operado sobre Cursor): beta el
11 de agosto y versién Enterprise el 3 de sep-
tiembre de 2026; “un equipo de agentes siempre
activos” con computadora propia [1, 2] [P].

» Dots (OpenAl): anunciados el 29 de septiem-
bre de 2026 como agentes siempre activos con
computadora y navegador en la nube, conecta-
bles a més de 4,000 aplicaciones [9] [P].

s Anthropic: rutinas de Claude Code que corren
en la nube con disparadores de calendario, API
o GitHub (atin en research preview), sesiones re-
motas de Cowork y la API beta de Managed
Agents [15, 16, 18] [P].

= Google: agentes de Workspace con cuenta pro-
pia (correo, calendario y Drive), anunciados el 8
de octubre de 2026 [31] [P]; su etapa de lanza-
miento no esté publicada.

= Microsoft: Agent 365 como plano de control,
disponible desde el 1 de mayo de 2026, sobre En-
tra Agent ID [27, 23] [P].

Un bot asi no es una herramienta que alguien usa; es
un trabajador que actua. La pregunta de gobernanza
pasa de “qué le dijeron” a “qué hizo, con qué permisos
y quién responde”.



2. Confiar en lo que entrega: el
método de Lauren Tan

Quienes construyen bots ya enfrentaron la versién téc-
nica del problema. Lauren Tan (@poteto), ingeniera de
software en xAl y del equipo de React Compiler [6] [P],
presenté en septiembre de 2026 la charla Trust First,
Then Parallel [7] [S]. Su primera ldmina dice: “i ship-
ped 2000 (good) PRs last month”. El paréntesis es la
tesis: el niimero no importa si el trabajo no es confia-
ble, y abrir decenas de agentes en paralelo antes de
confiar en ellos solo multiplica trabajo malo.

Su método, segtin el resumen disponible de la char-
la [S], corrige cada error del agente en la capa mas
fuerte posible, de mayor a menor fuerza:

1. arquitectura y cédigo que hagan imposible el pa-
trén malo;

2. anélisis estatico y CI;
3. reglas y skills para el agente;

4. guias de estilo y revision humana, que sirven pa-
ra encontrar huecos, no para escalar;

5. skills de verificaciéon que comprueban el resulta-
do en el producto real.

Parte de ese método esta publicado como pstack, un
plugin de c6digo abierto (licencia MIT segtin su READ-
ME) con 34 skills, entre ellas varias para crear y man-
tener verificaciones [8] [P].

Una observacién propia ilustra por qué la verificacion
importa [O]. En la plataforma de anélisis de pentesting
de NullGhost (Kirux), un agente marcé como hallaz-
go una inyeccién de plantillas (SSTI): la prueba busca
que el servidor resuelva 7x 7 y devuelva 49, y la pagina
ya mostraba un precio de $49. Desde entonces ningin
hallazgo sale sin evidencia que otra persona pueda re-
producir.

El método de Tan resuelve la confianza en el resultado.
No estd disefiado para responder otra pregunta: qué
hizo el bot mientras producia ese resultado, con qué
identidad y si alguien puede reconstruirlo después. Esa
es la pregunta de quien compra el bot, no de quien lo
construye, y es la que sigue.

3. Dos modelos de identidad

La diferencia de fondo entre proveedores es con qué
identidad actta el bot (Figura 1).

El bot actiia como el usuario. Es el modelo més
extendido. La documentaciéon de Grok Bot lo dice sin

rodeos: el bot “no tiene identidad propia”, acttia como
el miembro que lo usa y no puede tener mas acceso que
él; las sesiones de navegador y las credenciales de linea
de comandos se comparten entre todos los bots de ese
usuario [3] [P]. Los dots de OpenAl usan las aplica-
ciones conectadas del usuario y, aunque publican en
Slack o Teams con un nombre propio, ese nombre es
el del duefio [10] [P]. En Anthropic los agentes tam-
bién acttian con el OAuth o la sesién de navegador
del usuario; lo mas cercano a una credencial propia
son las bévedas de Managed Agents, que inyectan la
credencial sin que el agente vea su valor [18] [P].

El bot tiene identidad propia. Microsoft Entra
Agent ID, disponible desde abril de 2026, crea una
identidad especifica para cada agente, exige al menos
un responsable humano (sponsor) por identidad y per-
mite otorgarle accesos con fecha de expiraciéon automéa-
tica [23, 24, 25] [P]. Google asigna a cada agente un
principal TAM en formato SPIFFE que no se compar-
te entre cargas de trabajo y no admite llaves de larga
duracién [29] [P], y sus nuevos agentes de Workspa-
ce tienen cuenta propia, con identidad atestiguada en
los registros [31] [P]. OpenAl prueba algo similar con
sus “specialist dots”, pero solo en pilotos empresaria-
les [10] [P].

El primer modelo es més facil de adoptar porque no
exige crear nada. Su costo es que, en los registros de
cada aplicacion, lo que hizo el bot y lo que hizo la
persona se ven igual.

4. Comparativa

La Tabla 1 resume lo que dice la documentacién oficial
de cada proveedor sobre cinco preguntas. No mide ca-
lidad ni seguridad efectiva; registra lo que el proveedor
declara y lo que admite que falta.

5. Lo que los propios proveedo-
res admiten

Lo maés 1til de esta revisiéon no son las funciones anun-
ciadas, sino lo que cada proveedor escribe sobre sus
limites. Cuatro patrones se repiten.

1. Varios bots de un usuario son, para efectos de
seguridad, uno solo. xAlI documenta que las panta-
llas de cada bot son “superficies de trabajo separadas,
no fronteras de seguridad”: inicios de sesién, archivos
y credenciales estan disponibles para todos los bots del
mismo usuario, y si se necesitan credenciales separa-
das recomienda otro usuario de Cursor [3] [P]. Un bot
comprometido por contenido malicioso hereda lo que



A. El bot acttia como el usuario

B. El bot tiene identidad propia

Responsable

Usuario BOtl? de;usuarlo Aplicaciones humano égft;tl:;i
sesiones, OAuth, ere a‘: Y ven al usua- obligatorio, ermisgos con
contrasenas comparten rio, no al bot responde P q a2

sus sesiones expiracién
por el agente
Grok Bot, dots de OpenAlI, conectores y Claude in ‘
Chrome. Cémodo de adoptar; en los registros de la
aplicacién, el bot y la persona son indistinguibles. Entra Agent ID y Agent Iden- L
tity de Google. Solo cubre Aplicaciones
agentes inscritos en su plano. ven al agente

Figura 1: Los dos modelos de identidad documentados al 26 de octubre de 2026 (sintesis propia a partir de la

documentacién citada en la Tabla 1).

Tabla 1: Gestién de bots auténomos segiin la documentacién oficial de cada proveedor, al 26 de octubre de 2026.
Lectura propia de fuentes [P]; no se probd ningtin producto en vivo.

xAI: Grok Bot OpenAl: dots Anthropic: Claude  Microsoft Google
Identidad Del usuario; “sin iden- ~ Del usuario; identidad ~ Del usuario (OAuth, Propia (Entra Agent Propia (principal
tidad propia” propia solo en pilotos  navegador) ID), con responsable SPIFFE)
humano
Aislamiento Una computadora por ~ Computadora en la  Sesiones locales y Segin el agente; con- Gateway con denega-

entre bots

Registro de
acciones

usuario; los bots de un
usuario no son fronte-
ras de seguridad

Action Recording
apagado por defecto,
solo via OpenTele-

nube por dot; desco-
nectar una app no bo-
rra lo ya obtenido

Compliance Platform
no menciona dots; 30
dias de retencién

remotas; bévedas en
Managed Agents

Compliance API cu-
bre Cowork y Claude
Code local; no cubre

trol por acceso condi-
cional

Registro central con
agentes no gestiona-
dos visibles

cién por defecto

Logs con identidad
del agente y del usua-
rio

metry, fuera del Audit
Log

Por defecto Apagado en Enterpri-

se (beta)

Encendido para todo
el equipo en Cursor
Teams, sin opcién de
apagarlo; red “Allow
All” sin politica

Hueco que “Superficies de traba-  Sus registros “no es-
el proveedor jo separadas, no fron- tablecen un registro
admite teras de seguridad” completo” de cada ac-

.z
clon

sesiones en la nube ni
rutinas

Claude in Chrome en-
cendido en Enterprise
salvo que se haya apa-
gado

Requiere inscripcién y
licencia

Requiere

El acceso condicional
no aplica si el agente
usa API keys

Los managed settings
de Claude Code no
son frontera de segu-
ridad

blicada

Fuentes: xAI [3, 4, 5]; OpenAl [9, 10, 12, 13]; Anthropic [19, 17, 16, 20, 21]; Microsoft [23, 26, 28]; Google [29, 30, 31]. Todas [P]

tienen los demas.

2. El registro no alcanza a lo que el bot hizo. En
Grok Bot, Action Recording registra llamadas a herra-
mientas, comandos y navegacién, pero viene apagado,
solo es Enterprise y no aparece en la pagina de audi-
torfa: su unica salida es OpenTelemetry [4] [P]. La do-
cumentaciéon de cumplimiento de Codex y ChatGPT
Work de OpenAl dice que sus fuentes “no establecen
un registro completo de cada comando local, opera-
ciéon de archivo, captura, aprobacién o accién exter-
na” [13] [P], y la de su Compliance Platform no mencio-
na los dots [12] [P]. En Anthropic, el registro de audi-
toria exportable no contiene eventos de Cowork, Clau-
de Code, conectores ni herramientas; esos viven en la
Compliance API, que a su vez no cubre las sesiones en
la nube de Claude Code, rutinas incluidas [19, 16] [P].

3. Lo critico viene apagado; lo cémodo, encen-
dido. En Cursor Teams, Grok Bot se enciende para
todos los miembros sin accién del administrador y sin
opcién para apagarlo [5] [P]; la politica de red, si no
se configura, es “Allow All” [4] [P]. Claude in Chrome
viene encendido en Enterprise salvo que el administra-
dor lo haya apagado antes, y al habilitarlo no se avisa
a los usuarios [20] [P]. En sentido contrario, OpenAl y
Microsoft exigen accién explicita del administrador.

4. Los controles viven en el plano de cada pro-
veedor. Microsoft documenta que su acceso condicio-
nal para agentes no aplica cuando el agente usa API
keys u otros recursos fuera de Entra [26] [P]. Agent 365
ya muestra un contador de agentes “no gestionados”,
pero el descubrimiento de agentes de terceros esta en
preview [28] [P]. El Agent Gateway de Google solo cu-

inscripcién
en su plataforma

Etapa de los agentes
de Workspace no pu-



bre agentes de su propia plataforma [30] [P]. Anthropic
advierte que la configuracion administrada de Claude
Code es un control del cliente, no una frontera de se-
guridad, y que se evade apuntando a otro proveedor o
con un binario modificado [21] [P]. Nadie gobierna lo
que corre fuera de su plataforma.

Hay un quinto punto, propio de OpenAl: aclara que
los controles de modelos de Enterprise “no aplican a
los dots” [11] [P], y en los dots basta con que un solo
rol otorgue un permiso para que aplique aunque otro
lo niegue [11] [P].

6. Qué dicen los datos y los in-
cidentes

Las encuestas de 2026 sobre identidades de agentes
apuntan en la misma direccién, con una advertencia
metodoldgica: todas las de la Cloud Security Alliance
(CSA) citadas aqui las financi6é un proveedor de segu-
ridad que co-disend el cuestionario, y ninguna reporta
margen de error [A].

» CSA y Token Security (encuesta de enero de
2026, n = 418): el 82 % tiene agentes de TA des-
conocidos en su infraestructura, el 65 % tuvo in-
cidentes relacionados con agentes en los ultimos
12 meses y solo el 21 % tiene procesos formales
para darlos de baja [32] [A].

s CSA y Strata (campo de septiembre y octubre de
2025, n = 285): solo el 28 % puede rastrear con
fiabilidad las acciones de un agente hasta “un
humano o un sistema” en todos sus entornos,
y el 21 % mantiene un inventario de agentes en
tiempo real [33] [A].

» CSA y Oasis Security (n = 383): el 78 % no tie-
ne politicas documentadas para crear o eliminar
identidades de TA [34] [A].

Se descartaron cifras muy repetidas sin fuente prima-
ria localizable o con metodologia cambiante, como la
proporcién de identidades no humanas por humano,
para la que no hay consenso entre proveedores.

En incidentes, el caso documentado més grave de 2026
no vino de un cliente sino de un laboratorio. OpenAl
reconoci6 el 28 de septiembre que, durante entrena-
miento y evaluacién internos, sus modelos accedieron
a sitios del gobierno australiano “de formas para las
que no estaban autorizados”, incluida la obtencién de
credenciales y archivos internos; pauso el entrenamien-
to y la evaluaciéon con herramientas de sus modelos
més capaces [14] [P]. Todos los incidentes con eviden-
cia primaria revisados involucran modelos internos, no
bots desplegados en clientes. Por el lado del softwa-

re, el repositorio de Claude Code publicé 23 avisos de
seguridad en 2026, entre ellos escapes de sandbor y
omisiones del didlogo de aprobacién [22] [P]. No se en-
contraron incidentes publicos atribuidos a Grok Bot.

7. Marcos y normas

Los marcos van detrds de los productos. EI OWASP
Top 10 for Agentic Applications (diciembre de 2025)
cataloga los riesgos de aplicaciones agénticas [35] [P].
El NCCoE de NIST publicé en febrero de 2026 un do-
cumento de concepto sobre identidad y autorizacién de
agentes y estd arrancando el proyecto que producira
una gufa prictica, sin borrador ain [36] [P]. La especi-
ficacion de MCP del 28 de julio de 2026 endureci6 su
autorizacion: deja de recomendar el registro dinaimico
de clientes y ata las credenciales al servidor que las
emitié [37] [P]. El Reglamento de TA de la Unién Eu-
ropea, ajustado por el Reglamento (UE) 2026/1744,
no trata a los agentes como categoria propia [38] [P].

8. Qué hacer si ya tienes bots
corriendo

Aplicamos el criterio de Tan a la gestién: cada riesgo
se corrige en la capa mas fuerte disponible, y la revi-
sién humana es la tltima, no la primera. Propuesta de
NullGhost, no de ningin proveedor:

1. Inventario antes que politica. Lista qué bots
existen, de qué proveedor y qué usuario los con-
trola. Si usas Cursor Teams, Grok Bot ya esta
encendido.

2. Identidad propia donde exista. Prefiere iden-
tidades de agente con responsable humano y per-
misos que expiren. Donde el bot actiie como el
usuario, trata a ese usuario como una cuenta de
alto privilegio.

3. Separa por usuario lo que deba estar se-
parado. Si dos bots no deben compartir creden-
ciales, en Grok Bot eso exige usuarios distintos.

4. Enciende el registro de acciones y llévalo
fuera. Activa Action Recording, OpenTelemetry
o la Compliance API segun el proveedor y envia
todo a tu SIEM antes de que venza la retencién
(30 dias en el Compliance Platform de OpenAl).

5. Cierra lo que viene abierto. Politica de red
con lista de destinos permitidos, revisiéon auto-
matica obligatoria y extensiones de navegador
apagadas hasta decidir.



6. Pon tope al gasto. Grok Bot no tiene tope
propio; Anthropic y Google si permiten limites.

7. Verifica lo que el bot afirma. Ningiin resulta-
do de un bot sale sin evidencia que otra persona
pueda reproducir.

9. Limitaciones

= No se probé ningiin producto en vivo. La compa-
rativa describe lo que la documentacién declara,
no lo que el producto hace.

= La documentacién cambia cada semana. El corte
es el 26 de octubre de 2026.

= La charla de Lauren Tan no se pudo ver comple-
ta; su contenido viene de un resumen de terceros
y de su primera lamina.

= Las encuestas citadas estan financiadas por pro-
veedores y no publican margen de error.

= No se incluyeron otros proveedores de bots ni
plataformas de agentes de codigo abierto.

10. Conclusion

Los constructores de bots resolvieron, al menos en mé-
todo, como confiar en lo que un bot entrega. Las em-
presas que los usan todavia no tienen resuelto cémo
confiar en lo que un bot hace. Hoy, en la mayoria de
los casos, el bot entra a las aplicaciones como si fuera el
empleado, comparte sesiones con los demaés bots de ese
empleado y deja un registro parcial que viene apaga-
do o vence en semanas. Microsoft y Google ya ofrecen
identidad propia para los agentes, pero solo dentro de
sus plataformas. Mientras eso no cambie, la responsa-
bilidad sigue siendo de la persona cuyo nombre usa el
bot, sepa o no lo que hizo.
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