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Resumen

Los agentes de A auténomos para pentesting prometen escalar el trabajo ofensivo sin escalar el equipo humano.
Este texto documenta diez observaciones de campo, extraidas de operar uno de estos sistemas contra objetivos
reales durante varios meses, sobre por qué la confiabilidad de estos agentes depende menos de la capacidad del
modelo que los orquesta y mas de decisiones de ingenieria concretas: qué se le permite decidir al LLM, dénde
vive realmente el problema de recall, cudndo vale la pena reintentar una falla, cémo se verifica un hallazgo
(y cémo se verifica al propio verificador) antes de creerlo, y qué tan silenciosamente se degrada un sistema
cuando su entorno, su reloj de vida o sus capas de censura fallan sin hacer ruido. Se presentan diez figuras y
una tabla comparativa basadas en mediciones reales, y se cierra con nueve principios de diseno aplicables a
cualquier sistema agentic que opere sobre superficie de ataque real.

1. El espejismo de la autonomia
total

La primera intuicién al construir un agente de pen-
testing es dejar que el modelo de lenguaje decida qué
herramienta usar en cada paso. Es también la primera
fuente de un problema de cobertura que no se ve hasta
que se mide.

En un sistema con cerca de sesenta capacidades de
ataque disponibles (inyeccién, SSRF, deserializacion,
fuga de secretos, control de acceso, JWT, GraphQL),
auditar cudntas se ejecutaban de forma garantizada
en cada corrida arrojé un ntmero incémodo: menos
de veinte. El resto solo corria si el agente, en ese mo-
mento, decidia que valia la pena llamarlas. Una prueba
concreta lo confirmé: una técnica de reconocimiento de
dominio aparecié en una corrida y desapareci6 en la
siguiente contra el mismo objetivo, sin que nada en el
entorno hubiera cambiado.

La respuesta de ingenieria no fue afinar el prompt pa-
ra que el agente “recordara” usar mas herramientas
(Figura 1). Fue sacar las capacidades de alto valor y
bajo riesgo de falso positivo del terreno discrecional
del LLM y convertirlas en un barrido deterministico
que corre siempre, en paralelo, antes de que el agente
entre en juego. El modelo queda para lo que de verdad
requiere criterio: encadenar hallazgos, priorizar super-
ficie ambigua, redactar contexto.
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Figura 1: Arbitraje de cobertura. De ~60 capacidades
de ataque, menos de 20 se ejecutaban con garantia en
cada corrida; el resto quedaba sujeto al criterio del
agente turno a turno.

Llevado a su forma final, el pipeline completo de un
engagement real se ve como en la Figura 2: una cadena
larga de pasos deterministas que corren siempre, con
una sola bisagra discrecional en el medio.
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Figura 2: Forma real de un pipeline de pentest de punta a punta. De nueve etapas representativas, ocho son
un barrido deterministico que corre siempre; solo el encadenamiento de exploits queda a discreciéon del modelo,
precisamente porque decidir si conviene combinar dos hallazgos es el tipo de juicio que si vale la pena delegar.

2. El recall es un problema de 3. No todos los reintentos son

descubrimiento antes que de
deteccion

Cuando un scanner falla en encontrar una vulnerabili-
dad real, el instinto es sospechar del detector: el pay-
load no era el correcto, el motor de confirmacién era
demasiado conservador. En la practica, la causa mas
comun estaba un paso antes: el detector nunca vio el
endpoint vulnerable, porque la fase de descubrimiento
de superficie nunca lo puso sobre la mesa.
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Figura 3: Ampliar el descubrimiento de superficie, sin
tocar el motor de confirmacién, cambié el recall de 0
a hallazgos reales confirmados. La app de prueba no
tenia spec OpenAPI: sus pardmetros vivian solo en
formularios renderizados por el servidor.

La Figura 3 documenta el caso: el mismo motor de
confirmacién de inyeccion, sin ningin cambio, pas6 de
no tener nada que probar a confirmar vulnerabilidades
reales en cuanto el descubrimiento empezé a parsear
formularios y enlaces ?param= de mismo origen, ade-
mas de las specs OpenAPI y bundles JS que ya cubria.
El motor de deteccién nunca fue el problema. Antes de
ajustar payloads o umbrales de confirmacién, vale la
pena confirmar que la superficie descubierta realmente
incluye dénde vive la vulnerabilidad.

iguales

Una auditoria adversarial del c6digo encontré el mis-
mo patrén de fragilidad repetido en més de treinta
puntos distintos: una peticién de red tunica, y cual-
quier excepcién — un timeout, un reset de conexién,
un 5xx transitorio — se trataba como resultado defini-
tivo. Un blip de red durante un descubrimiento o una
confirmacion se traducia en un miss silencioso, indis-
tinguible de un objetivo genuinamente limpio.
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Figura 4: Reintento acotado solo en fallo transitorio.
Reintentar un timeout genuino de un objetivo lento no
mejora el recall, y si puede agotar el presupuesto de
tiempo de la fase — el reintento indiscriminado es tan
danino como no reintentar nunca.

El arreglo (Figura 4) no fue reintentar todo, sino dis-
tinguir el tipo de falla: solo excepcién de conexién, 5xx
0 429 (rate-limit) disparan un reintento acotado con
backoff; una respuesta definitiva — incluyendo un ti-
meout genuino contra un objetivo lento — se acepta
y no se reintenta. Un matiz adicional aparecié al de-
purar un objetivo de prueba genuinamente inestable
bajo carga: el mismo cdédigo pasaba y fallaba en co-
rridas distintas contra el mismo objetivo, sin ningin
cambio de por medio. La leccién ahi fue separar dos
preguntas distintas antes de “arreglar” nada: jel c6-
digo regresiond, o el objetivo de prueba es el que es



inestable? Confundir una y otra lleva a perseguir bugs
que no existen.

4. Verificacién adversarial, no op-

cional

Un agente que reporta sus propios hallazgos sin que
nadie més los cuestione tiene un conflicto de interés
estructural: fue entrenado para completar la tarea, no
para dudar de si mismo. La literatura sobre LLMs
como jueces documenta el mismo patréon desde otro
angulo — un modelo tiende a evaluar mas favorable-
mente una salida cuando reconoce que es propia [3],
precisamente el sesgo que una verificacién adversarial,
sin acceso al razonamiento original, esta disenada para
eliminar.
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Figura 5: Pipeline de verificacién. El paso de verifica-
cién corre en una instancia separada del modelo, sin el
hilo de razonamiento que produjo el hallazgo original.

En una corrida contra un objetivo de produccién, el
agente de ataque reportd 7 hallazgos de severidad criti-
ca o alta en una sola pasada. El pipeline de la Figura 5,
ejecutado inmediatamente después, descarté 6 de los
7 por falta de evidencia fresca. La causa, encontrada
al leer el prompt exacto del agente: una instruccion le
decia “no vuelvas a probar lo que ya esta confirmado
en corridas anteriores”. El agente citaba hallazgos his-
téricos como propios de esta corrida, sin ejecutar una
sola herramienta nueva sobre ellos.

La instruccién no estaba mal por descuido, estaba mal
porque optimizaba lo incorrecto: ahorrar tiempo evi-
tando reconfirmar lo obvio, sin considerar que un mo-
delo de lenguaje no distingue entre “esto ya se sabe” y
“esto lo puedo afirmar como propio”. El arreglo no fue
prohibir el contexto historico, sino cambiar su funcion:

de hecho a pista.

El sistema, en este caso, funcion6 como debia. La capa
de verificacién cazo el 86 % del ruido. Pero un sistema
que necesita esa capa para no mentir por accidente me-
rece la misma desconfianza estructural que cualquier
fuente sin verificar, aunque llegue con forma de reporte
técnico.

5. Verificar al verificador

La capa de verificacion de la secciéon anterior resuelve
un problema y crea uno nuevo, més sutil: jquién au-
dita que el propio verificador siga midiendo algo real?
Un caso concreto lo expuso. Un harness de pruebas
comprobaba que todas las fases obligatorias del pipe-
line se hubieran ejecutado, comparando contra una lis-
ta de referencia mantenida a mano dentro del propio
harness. Cuando el pipeline real gan6 y perdié fases
en iteraciones sucesivas, esa lista de referencia no se
actualiz6 al mismo ritmo. El resultado: el check seguia
reportando éxito, siempre, sin importar qué corriera
de verdad — una prueba tautologica que habia dejado
de probar nada.
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Figura 6: Un verificador con su propia copia de la ver-
dad, mantenida a mano y no derivada de la misma
fuente que el sistema real, diverge en silencio. El gate
deja de fallar nunca — no porque el sistema sea per-
fecto, sino porque el gate dejé de comparar contra algo
real.

El arreglo (Figura 6) fue hacer que la lista de referen-
cia se derivara del mismo lugar de donde el runtime
obtiene sus fases, en vez de vivir como una copia para-
lela mantenida a mano. Cualquier capa de verificaciéon
— la de esta seccion o la de la anterior — es, en si mis-
ma, cdédigo que puede pudrirse en silencio si su propia
nocién de “verdad” no estd atada a la misma fuente
que el sistema que vigila.



6. Jerarquia de evidencia

No todos los “hallazgos confirmados” que produce un
agente de TA tienen el mismo peso probatorio. Orde-
narlos por qué tan dificil es que produzcan un falso
positivo cambia cémo debe leerse un reporte generado
por IA.
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Figura 7: Jerarquia de confianza para técnicas de con-
firmacién automatizada. El callback de red, donde el
propio objetivo hace una peticién saliente hacia un
dominio dnico generado para esa prueba, es prueba
autocontenida: no requiere que el modelo interprete
nada.

Cuando un sistema tiene disponible una técnica de
confirmacién por callback de red (Figura 7), la deci-
sién de disefio correcta es hacerla correr siempre que
el modo de escaneo lo permita, no dejarla como una
opcion méas entre docenas que el agente puede o no
elegir llamar.

7. El modelo no es el cuello de
botella

La suposicién natural es que un modelo méas grande,
maés especializado o “sin restricciones” produce mejo-
res resultados de seguridad ofensiva. Puesta a prueba
de forma controlada, esa suposiciéon no se sostuvo.

La leccién no es que los modelos especializados sean
malos. Es que orquestar herramientas de forma con-
fiable dentro de un contrato estructurado es una ha-
bilidad distinta de “saber de seguridad ofensiva”. Se
probaron cuatro modelos locales bajo el mismo esque-
ma de tool-calling del orquestador, con resultados que
se muestran en la Tabla 1.

Los dos modelos especializados en ofensiva no llega-
ron siquiera a la etapa de medir recall: uno inventaba
su propia sintaxis de salida en vez de usar las llama-
das a funcién estructuradas que el sistema esperaba;
el otro rechazaba la solicitud desde el nivel de arqui-

tectura porque su familia de modelo no implementa
tool-calling en absoluto. Ambos resultaron utiles co-
mo modelos de consulta o sintesis de seguridad en mo-
do texto libre, pero ninguno pudo participar del bucle
agentic.

8. La fragilidad del entorno co-
mo fallo silencioso

De todos los modos de fallo posibles, el mas peligroso
no es que el modelo alucine. Es que una herramienta
real, correctamente diseniada, deje de ejecutarse por
una razén ajena a la légica del sistema, sin que nadie
lo note porque el sistema sigue produciendo un reporte
de apariencia normal.

Un motor de inyeccién deterministico dejé de correr
durante una sesién completa de pruebas contra un ob-
jetivo real. La causa no estaba en su cddigo: el proceso
orquestador se habia iniciado con una variable de en-
torno distinta a la de referencia, y esa diferencia hacia
que el sistema operativo resolviera el nombre del bina-
rio hacia un ejecutable equivocado. El sintoma visible
fue un mensaje de error genérico entre docenas de li-
neas de registro, facil de confundir con “el objetivo
no era vulnerable” en vez de “la herramienta nunca
corrid”.

Este tipo de falla reduce la cobertura real por deba-
jo de la reportada, de forma consistente mientras la
condicién del entorno persista. La respuesta correcta
no es documentar “recuerda configurar la variable”;
eso traslada la responsabilidad a la memoria humana.
La respuesta correcta es que el sistema garantice sus
propias condiciones de entorno al ejecutar cada herra-
mienta, sin importar como fue invocado.

El mismo patrén de fallo silencioso aparece a nivel
de todo un engagement, no solo de una herramienta.
Un escaneo activo quedd marcado como “en ejecuciéon”
durante més de una hora sin que nadie lo notara: el
objetivo estaba reiniciando conexiones bajo un firewall
de aplicacién, el bucle de la fase se congeld esperando
una respuesta que nunca llegd, y el propio mecanismo
de heartbeat del escaneo se congeld junto con él — un
proceso que deja de respirar no puede reportar que
dejo de respirar.

La leccién de la Figura 9 es distinta a la de la he-
rramienta con PATH incorrecto, aunque ambas sean
fallos silenciosos: aqui ninglin mecanismo interno a la
tarea puede detectar su propio congelamiento, por de-
finicién. Hace falta un observador externo — un barri-
do periddico, ajeno al bucle que se estd monitoreando
— que mida vida por tiempo transcurrido, no por que
la propia tarea diga que sigue viva.



va A

compatible, pero fabrica
su propio XML en vez
de llenar tool_calls

Modelo Params Contrato de tool- | Recall / wuso | Tiempo / ve-
calling real redicto
Base 9B Respetado sin excepcién | 6/6 vulnerabili- | 21.5 min — refe-
dades conocidas | rencia

Fine-tune “sin cen- | 9B Respetado sin excepcién | 6/6 vulnerabili- | 60.4 min (2.8x)

sura” dades conocidas | + 1 FP nue-
vo por confundir
una herramien-
ta mal instalada
con un hallazgo
real

Especializado ofensi- | 7B Ollama lo reporta como | No usable como | Prompt comple-

agente

jo: 33+ min sin
cerrar la tarea

Especializado ofensi- | 8B Rechazado en origen | No usable como | 4.9 s en modo
va B (arquitectura solo- | agente Q&A puro — co-
completion, sin soporte rrecto citando la
de tools) CVE consultada,

pero nunca eje-
cuta un tool

Cuadro 1: Comparacién empirica de cuatro modelos locales bajo el mismo contrato de tool-calling del orquestador.
Los dos modelos “especializados en ofensiva” fallan antes de llegar a medir recall: uno inventa su propio formato
de salida, el otro ni siquiera declara soporte de herramientas. Ambos son ttiles como modelos de sintesis 0 Q&A

de seguridad, ninguno sirve como agente.

9. Defensa en profundidad para
datos sensibles

Un sistema que investiga superficie de ataque real in-
evitablemente toca datos que no deberian llegar a un
reporte en claro: credenciales, tokens, listados de usua-
rios. La tentacion de disefio es censurar esos datos en
el punto donde se generan y darlo por resuelto. Esa
tentacion es exactamente el error: un tnico punto de
censura es, por definicién, un dnico punto de fallo.

El caso real que forzé este diseno (Figura 10): una fase
nueva del sistema generaba evidencia con un formato
distinto al que la primera capa de censura sabia re-
conocer, y un listado de nombres de usuario reales se
col6 sin méscara hasta el punto de persistencia. No lle-
g6 a un lector porque una segunda capa, en el punto de
persistencia — que censura todo lo que se escribe, sin
importar qué fase lo produjo — lo intercepté ahi. La
propiedad que importa no es que cada capa sea per-
fecta; es que ninguna capa individual es un requisito
para que el sistema completo sea seguro.

10. Una validacion de una sola

vez no es una frontera

Restringir a qué puede apuntar un escaneo (nunca me-
tadata de nube, nunca rangos privados sin autorizaciéon

explicita) suena, a primera vista, como un chequeo que
se hace una vez, al recibir la solicitud. Esa es precisa-
mente la superficie que un atacante — o un objetivo
hostil — puede explotar.

t=0: se valida la
IP del objetivo —
publica, autorizada

t=1: una redireccién o
un DNS-rebind cambia
la IP real de conexién

Y

Y
Solo se valid6 en
t=0: la conexién

real nunca se revisa

Y
Se revalida en cada
hop y se fija la IP
exacta ya validada

Figura 11: Una validacién de frontera revisa la IP en
el momento de aceptar la solicitud (t=0); una redirec-
cién o un DNS-rebind puede cambiar a qué se conecta
realmente el sistema después (t=1). Cerrar la ventana
requiere revalidar en cada salto y fijar la conexién a la
IP exacta que se validé.

El principio de la Figura 11 es una instancia de una
clase de vulnerabilidad bien documentada, TOCTOU
(time-of-check to time-of-use) [1]; el vector concreto
del DNS-rebind que la explota fue caracterizado for-
malmente hace casi dos décadas [2] y sigue vigente
contra sistemas nuevos. El principio generaliza mas
alla del escaneo de red: cualquier control de seguridad
que se exprese como “se reviso al entrar” deja abierta
la ventana entre la revisién y el uso real. Si el siste-
ma después sigue redirecciones, resuelve nombres de
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Figura 8: (a) Dos variantes de un modelo local de ~9B pardmetros contra el mismo objetivo de laboratorio:
recall idéntico, pero la variante “sin censura” tard6 2.8x mds y produjo un falso positivo adicional. (b) En el
mismo sistema, corregir una tnica instruccién de prompt redujo de 7 a 1 los hallazgos critico/alto que llegaban

a verificacion sin evidencia fresca.
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Figura 9: Un proceso que se congela no puede reportar
que se congelé. El heartbeat propio de la tarea murié
junto con la tarea; solo un barrido de liveness externo,
ajeno al bucle que fallo, pudo detectar y corregir el
estado atascado.

nuevo, o reutiliza una decisién tomada minutos an-
tes, esa ventana es explotable. La correccién no es una
validacién més estricta al inicio; es repetir la misma
validacién en cada punto donde el sistema realmen-
te actiia, y atar la accién al resultado exacto de esa
revalidacion.

11. Principios de diseno

1. Lo critico no es opcional para el modelo. Si
una capacidad debe correr siempre, conviértela
en un paso deterministico del pipeline, no en una
herramienta mas entre muchas.

2. El recall se depura en el descubrimiento,
no solo en la deteccion. Un motor de confir-
macion perfecto no encuentra nada si nunca se
le presenta el endpoint vulnerable.

3. Reintenta la falla transitoria, acepta la de-
finitiva. Reintentar indiscriminadamente cual-
quier error es tan danino para el recall como no
reintentar nunca.
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cualquier ruta de cédigo
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‘ Render PDF / HTML ‘

‘ Lector ‘

Figura 10: Tres capas de censura independientes, no
una cadena de confianza secuencial. Un nuevo codigo
de ruta que se salta la primera capa todavia pasa por
las otras dos antes de llegar a un lector.

4. Ningun hallazgo se cree en la misma pa-
sada que lo produjo. Un paso de verificacion
independiente, sin el razonamiento original a la
vista, distingue un reporte de una alucinaciéon
con formato de reporte.

5. El verificador también necesita ser verifi-
cado. Una prueba cuya propia nocién de “ver-
dad” se mantiene a mano, sin atarse a la fuente
real, se vuelve tautoldgica en silencio.

6. Jerarquiza la evidencia y dilo en el repor-
te. Un callback de red y una heuristica de texto
no deberian llegar al lector bajo la misma eti-
queta de “confirmado”.



7. El contexto histdrico es una pista, nunca
un hecho. Si un prompt autoriza al modelo a
no re-verificar algo, ese algo terminard reportado
sin evidencia.

8. El entorno de ejecucion es parte de la su-
perficie de confiabilidad. Un sistema que de-
pende de que su entorno esté “bien configurado”
tiene una dependencia fragil disfrazada de asun-
cién técnica; esto incluye poder detectar su pro-
pio congelamiento, algo que ningtin mecanismo
puramente interno puede hacer.

9. Ningin control de seguridad es una vali-
dacién de una sola vez. Repite la revision en
cada punto donde el sistema actia de verdad, y
usa capas independientes para datos sensibles —
nunca un tnico punto de censura o de validacién.

Nota metodoldgica: las observaciones anteriores provienen
de operar un unico sistema en produccion a lo largo de va-
rias sesiones de trabajo, no de un estudio controlado sobre
maltiples sistemas. Las cifras citadas son mediciones reales
de esas corridas; los nombres de objetivo, cliente y herra-
mienta se omiten deliberadamente por confidencialidad.

Referencias

[1] MITRE. CWE-367:  Time-of-check  Time-
of-use (TOCTOU) Race Condition.
cwe.mitre.org/data/definitions/367.html.

[2] Jackson, C., Barth, A., Bortz, A., Shao, W., Bo-
neh, D. Protecting Browsers from DNS Rebinding
Attacks. ACM Conference on Computer and Com-
munications Security (CCS), 2007.

[3] Wataoka, K., Takahashi, T., Ri, R. Self-Preference
Bias in LLM-as-a-Judge. arXiv:2410.21819, 2024.



	El espejismo de la autonomía total
	El recall es un problema de descubrimiento antes que de detección
	No todos los reintentos son iguales
	Verificación adversarial, no opcional
	Verificar al verificador
	Jerarquía de evidencia
	El modelo no es el cuello de botella
	La fragilidad del entorno como fallo silencioso
	Defensa en profundidad para datos sensibles
	Una validación de una sola vez no es una frontera
	Principios de diseño

