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Resumen

Un equipo pequeiio que usa un agente de IA para conducir herramientas de seguridad dentro de una méquina
virtual tiene dos preguntas encima: cémo gobernar ese uso de IA y cémo sustentar lo que el agente afirma.
Este texto no mide la eficacia del agente ni certifica nada. Describe la arquitectura observada de un laboratorio
propio —un operador, un modelo de lenguaje, un conector MCP, una VM Kali en un host Mac y herramientas
de reconocimiento sobre objetivos propios y autorizados— y la lee contra el alcance publico de ISO/IEC
42001:2023 (gestion de TA) e ISO/IEC 27090:2026 (amenazas a sistemas de IA). Sostiene tres distinciones que
el laboratorio hizo evidentes: ejecutar un pentest con IA no es evaluar la seguridad de la IA; una maquina
virtual no es aislamiento; y la trazabilidad de la evidencia no es conformidad con una norma. Propone una
tabla de gobernanza a evidencia, con el estado real de cada actividad (casi todo pendiente), y registra las
limitaciones medidas: diferencias de navegador, errores de automatizaciéon y fallo silencioso de herramientas.

No se ley6 el texto integro de ninguna de las dos normas.

Nota de proceso. La operacién del laboratorio, la bis-
queda y la redaccién tuvieron asistencia de IA. Las
afirmaciones sobre las normas vienen de las fuentes ci-
tadas, no del modelo. Cada fuente lleva una etiqueta:
[P] primaria, leida directamente; [S] secundaria, resu-
men o cobertura de un tercero que no se pudo con-
trastar con el original; [A] afirmacién de una parte in-
teresada; [O] observacién propia del laboratorio, que
es dato de una sola operacién, no evidencia genera-
lizable. El texto marca en prosa si cada afirmacién
es observacion, inferencia, propuesta o referencia nor-
mativa. Las pruebas se corrieron solo contra objetivos
propios de NullGhost y con autorizacion; la seguridad
de terceros y cualquier divulgacion se tratan por sepa-
rado y no forman parte de este documento. Corte de
la investigacion: 19 de octubre de 2026.

1. Problema y alcance

NullGhost es un equipo pequeiio que usa A de dos
maneras que conviene no confundir. Una es un asis-
tente acotado dentro de su plataforma (modelo local,
sin herramientas, sin datos de clientes). La otra, la de
este texto, es un agente que conduce herramientas de

seguridad dentro de una maquina virtual para revisar
objetivos propios. Las dos caen bajo el gobierno de TA
de la organizaciéon, pero plantean riesgos distintos.

La pregunta de investigacién es cémo vincular el go-
bierno de esos usos de IA con la evaluacién técnica y
con la trazabilidad de lo que el agente hace y afirma.
No es una pregunta de eficacia (“jencuentra mas el
agente?”), sino de gobernanza y evidencia (“;se puede
reconstruir qué se autorizd, qué se ejecutd y qué cam-
bi6?”). Este documento responde a la segunda y deja
la primera fuera.

2. Qué se sabe de las normas

La ficha publica de ISO/IEC 27090 la describe como
una guia para atender amenazas y compromisos de se-
guridad contra sistemas de IA a lo largo de su ciclo
de vida, y cémo detectarlos y mitigarlos. Segtn el si-
tio ISO27k cubre al menos una docena de escenarios
de ataque deliberado —envenenamiento de datos y de
modelos, inversién y robo de modelos, entre otros—
y complementa a ISO/IEC 27001 y 27002 [1, 2]. La
pagina oficial de ISO no se pudo abrir desde nuestro
entorno (respondi6 con acceso bloqueado), asi que la
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Figura 1: Arquitectura observada del laboratorio (observacion propia). El operador y el modelo deciden; el conector
MCP media y registra; las herramientas corren en la VM; la evidencia se guarda con sus huellas y se verifica
aparte. Separar host y guest importa: no toda ejecucién ocurre donde parece.

fecha de publicacién de 2026 no esta reverificada en la
fuente oficial.

ISO/IEC 42001:2023 define c6mo establecer, mantener
y mejorar un sistema de gestién de IA en una organiza-
cién, con cldusulas auditables (4 a 10), una evaluacién
de impacto del sistema de IA (6.1.4) y un Anexo A de
controles de referencia; es certificable de forma volun-
taria [3]. Que 27090, por ser gufa, no defina requisitos
certificables es una inferencia nuestra, a confirmar con
el texto. La estructura de cldusulas y del Anexo A pro-

viene de catdlogos publicos de terceros, no de la norma
leida [4].

3. Arquitectura observada

El laboratorio (Figura 1) tiene cinco piezas: un ope-
rador humano que autoriza y fija alcance; un mode-
lo de lenguaje que, turno a turno, decide qué he-
rramienta invocar; un conector MCP que traduce
esas decisiones en llamadas y las registra [5]; una VM
Kali sobre un host Mac donde corren las herramien-
tas; y un almacén de evidencia con los originales
y sus huellas. Las herramientas son de reconocimiento
y revisién pasiva o de bajo impacto (consultas HTTP,
identificacién de tecnologias, plantillas de hallazgos);
los objetivos fueron activos propios de NullGhost, con
autorizacion.

Dos hechos de arquitectura resultaron relevantes para
la gobernanza (observacion). Primero, el conector se-
para el host del guest: una orden puede resolverse en
el host o dentro de la VM, y confundir dénde se ejecu-
t6 contamina la evidencia. Segundo, el MCP deja un
registro de llamadas que es, en si mismo, parte de la
trazabilidad: qué se pidié, cuando y con qué argumen-
tos.

4. Método

El método reutiliza el protocolo de evidencia que NullGhost

publicé como manual [6]: autorizacién y limites por
escrito antes de tocar nada; un plan de prueba con el
efecto esperado declarado de antemano; controles que
distinguen un resultado observado de uno reproducido
y de uno wverificado; resultados negativos escritos co-
mo “no observado bajo estas condiciones”, nunca como
“no es vulnerable”; verificacion independiente por un
segundo paso sin el razonamiento original; e integri-
dad por huellas (hash) de cada archivo, méds un acta
de cierre con los pendientes.

Una regla goberné todo: ninguna afirmacién se cree en
la misma pasada que la produjo. El contexto histérico
—Ilo que el agente “ya sabia” de corridas anteriores—
se trata como pista, no como hecho, porque un modelo
de lenguaje no distingue entre “esto ya se confirmé” y
“puedo reclamarlo como propio” [7].

5. Resultados y limitaciones me-
didas

Los resultados concretos sobre objetivos propios no se
detallan aqui porque este texto es sobre el método,
no un reporte de hallazgos. Lo que si es resultado pu-
blicable son las limitaciones que el laboratorio hizo
medibles (observacion):

= Fallo silencioso. Una herramienta puede ter-
minar sin error aparente y sin haber hecho nada
atil. El riesgo mayor no es el error visible sino
el que no se nota; por eso el arnés debe medir
liveness, no solo ausencia de excepcién.

= Disponible no es ejecutado. Que el agente
pueda llamar una herramienta no significa que
la haya llamado en esa corrida. Una técnica apa-
recié en una pasada y desaparecié en la siguiente



contra el mismo objetivo, sin cambios en el en-
torno [7]. Las capacidades de alto valor y bajo
riesgo de falso positivo conviene sacarlas de la
decisién del modelo y volverlas un barrido de-
terminista.

» Diferencias de navegador y errores de au-
tomatizacién. El mismo objetivo se vio distin-
to segun el cliente HTTP o el navegador usado;
parte de lo que parecia hallazgo era artefacto de
la herramienta. Se registran como limitacién, no
como resultado.

s Verificar al verificador. Un verificador que
compara contra su propia lista de verdad escrita
a mano queda en verde para siempre sin medir
nada. El segundo paso también se audita.

6. De la gobernanza a la eviden-

Cla

La Tabla 1 es una propuesta de NullGhost para enlazar
cada objetivo propio con una actividad, su evidencia
y su estado real. No es un mapa normativo ni una
lista de controles atribuida a una ISO; la columna de
clausula, aplicabilidad y justificacién se anadird tras
leer las normas completas. El estado honesto es que
casi todo estd pendiente: solo la evidencia piloto y el
cierre de sesion existen hoy.

7. Discusion

Tres confusiones conviene no cometer. Pentest con
TIA no es evaluar la TA. Usar un agente para re-
visar un sitio produce, a lo sumo, evidencia sobre ese
sitio; no dice nada sobre la seguridad del propio agente
(sus datos, su modelo, sus entradas, sus permisos y sus
herramientas), que exige pruebas especificas y es jus-
tamente de lo que trata 27090. Virtualizacién no es
aislamiento. Una VM reduce el radio de impacto, pe-
ro compartir host, red y portapapeles deja superficie;
afirmar “estd aislado” sin probar la frontera es asegu-
ramiento falso. Trazabilidad no es conformidad.
Guardar llamadas, archivos y hashes permite recons-
truir qué pasé, lo que es necesario pero no suficiente
para cumplir una norma;: la conformidad exige el sis-
tema de gestion, la lectura del texto y un organismo
acreditado.

8. Limitaciones y trabajo futuro

= No se ley6 el texto integro de 42001 ni de 27090.
Su alcance y estructura vienen de fuentes secun-

darias; la fecha de 27090 no esté reverificada en
la fuente oficial.

= Los resultados del laboratorio son de una sola
operacién sobre objetivos propios. No hay com-
paracién controlada ni medicién de eficacia; las
cifras de corridas describen el pasado, no garan-
tizan cobertura.

= La tabla de gobernanza es propuesta sin imple-
mentar ni evaluar. La columna normativa estd
pendiente.

= Trabajo futuro: leer las ediciones completas y ve-
rificar la correspondencia por clausula; correr el
método sobre un segundo laboratorio para sepa-
rar lo que es del método de lo que es del ope-
rador; y probar la frontera host-guest de forma
explicita.

9. Conclusion

Para un equipo pequeno, el valor de conducir herra-
mientas por MCP desde un agente no esta en que en-
cuentre mas, sino en que deja un rastro que otro puede
revisar. Ese rastro habilita la gobernanza, pero no la
sustituye, y no debe confundirse con evaluar la seguri-
dad de la propia IA. La conclusién proporcional a los
datos es modesta: el laboratorio es trazable y el mé-
todo es reproducible; la conformidad, la eficacia y el
aislamiento siguen sin demostrarse, y el texto lo dice
en cada afirmacién.
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