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Resumen

El CISO fraccional (vCISO) ya es un modelo establecido y la oferta empieza a anunciarse como «vCISO con
TA», a veces con lenguaje de autonomia. Este texto separa lo que muestra la evidencia publica de lo que solo
afirman los proveedores: la demanda por habilidades de seguridad es medible, la automatizaciéon de la entrega
es real pero casi siempre autorreportada, y no encontramos ninguna medicién independiente de qué tan bien
un agente produce evidencia de cumplimiento. Con base en eso proponemos una escalera de delegacién de
cuatro niveles, definida por tres pruebas (reversibilidad, responsabilidad y verificabilidad), seis principios de
disefio y un protocolo de medicién que cualquier proveedor puede correr sobre sus propios casos. La conclusién
es deliberadamente incémoda: lo que el agente abarata es la preparacién, no la responsabilidad, y el riesgo
nuevo es el aseguramiento falso, un informe pulido que afirma cumplimiento sin evidencia detras.

Nota de proceso. La busqueda y la redacciéon tuvieron
asistencia de TA. Las cifras vienen de las fuentes ci-
tadas, no del modelo. Cada fuente lleva una etiqueta:
[P] primaria, leida directamente; [S] secundaria, resu-
men o cobertura de un tercero que no se pudo contras-
tar con el original; [A] afirmacién de una parte intere-
sada (proveedor que vende el producto). Las secciones
marcadas como andlisis propio no son evidencia. Corte
de la investigacién: 15 de octubre de 2026.

1. El modelo y por qué crece

Un vCISO es un responsable de seguridad de la in-
formacion contratado por horas o por suscripcion, sin
plaza de tiempo completo. Su espacio lo explica una
restriccién de habilidades méas que de personas. El es-
tudio de la fuerza laboral de ISC2 de 2025 encuestd
a 16,029 profesionales entre julio y agosto de 2025:
59 % reporta necesidades de habilidades criticas o sig-
nificativas (44 % en 2024), 88 % sufrié al menos una
consecuencia de seguridad por falta de habilidades, y
29% cita la falta de presupuesto para contratar co-
mo causa [1] [P]. La IA es la necesidad de habilidades
maés citada (41 %), por encima de seguridad en la nube
(36 %). ISC2 aclara que ese afio no estimé la brecha
de personal. Y México es apenas 1% de la muestra,
asi que estas cifras describen un mercado que no es el
nuestro con la resolucién que quisiéramos.

Del lado de la oferta, un informe de Cynomi (provee-

dor de plataforma para vCISO), citado por terceros,
reporta que la proporciéon de proveedores de servicios
gestionados que ofrecen vCISO pas6 de 21 % a 67 %
en un ano y que 81 % de ellos usa IA o automatiza-
ci6n [2] [A]. Proofpoint, citada por otra firma, reporta
que 79 % de los CISO dicen que se espera que gestionen
el riesgo de TA sin recursos proporcionales [3] [S]. Am-
bas son cifras de quien vende, sin informe primario a
la vista, y se usan aqui solo como indicio de direccion.

Hay un segundo empuje, el de responsabilidad perso-
nal. En 2023 la SEC demand6 a SolarWinds y a su
CISO, el primer caso de ese tipo contra una persona
en ese cargo. Un juez desestimé la mayor parte en julio
de 2024 y la SEC retird el resto con perjuicio el 20 de
noviembre de 2025, sin fallo de fondo [4] [S]. La lectu-
ra de los comentaristas es que el umbral de exposicién
individual en valores quiza sea hoy mas alto, no que el
riesgo haya desaparecido. Para esta discusién importa
lo siguiente: la responsabilidad sigue teniendo nombre
y apellido, y ningiin agente la absorbe.

2. Lo que se sabe y lo que no
sobre agentes en GRC

Buscamos estudios independientes que midan la pre-
cision de agentes de IA al generar evidencia de cum-
plimiento, mapear controles o redactar entregables de
gobernanza. No encontramos ninguno revisado por pa-
res. Lo que hay son articulos de proveedores y trabajos



N1 Automatizar
Reversible y verifica-
ble. Evidencia en solo

lectura, inventario,
primeros borradores

N3 El humano decide
El agente prepara. Acep-
tacién de riesgo, co-
municacién al consejo,
decisiones en incidentes

N2 Asistir con compuerta
Verificable contra una
fuente. Mapeo de contro-
les, borradores de poli-
tica, registro de riesgos

N4 No se delega
Firma, atestacién, repre-
sentacién ante reguladores
y responsabilidad legal

el costo margi-
nal tiende a cero

Figura 1: Escalera de delegaciéon para un vCISO con
pruebas, no la capacidad del modelo (anélisis propio).
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pia salvedad: la recoleccién automatizada de eviden-
cia funciona bien, y el equipo debe verificar que la
evidencia sea completa y defendible antes de enviar-
la al auditor [7] [A]. Dicho de otra forma, el consenso
que si existe es que hay que verificar, y quién verifica,
con qué y cudnto cuesta no se reporta con métricas
comparables. Esa es la brecha que este texto intenta
acotar.

3. La escalera de delegaciéon

Esta seccion es andlisis propio, no evidencia.

Clasificar actividades por «qué tan inteligente es el
modelo» envejece mal, porque el modelo mejora cada
trimestre. Proponemos clasificarlas por tres pruebas
que no dependen del modelo:

= Reversibilidad. Si el resultado es incorrecto,
;se puede deshacer sin dafio?

= Responsabilidad. ; Alguien debe responder con
nombre y firma ante un cliente, un regulador o
un consejo?

» Verificabilidad. ;Existe una fuente contra la
cual comprobar la salida de forma barata?

La Figura 1 muestra los cuatro niveles y la Tabla 1
los cruza con las pruebas. Una actividad baja de nivel
(hacia més control humano) en cuanto falla una de las
tres.

Tabla 1: Pruebas y controles por nivel (analisis pro-
pio).

Un caso que ilustra la regla. Un cuestionario de seguri-
dad de un proveedor pasa a N1 como primer borrador,
porque cada respuesta se comprueba contra una poli-
tica o configuracién. Pero se enviara al cliente firmado
por alguien, asi que la entrega cae a N2: el borrador
sale por una compuerta que rechaza toda afirmacién
sin artefacto fuente. La decision de aceptar un riesgo
residual, aunque el agente haya preparado el andlisis
completo, es N3.

4. Seis principios de diseno

Andlisis propio.

1. Sin evidencia, sin afirmacion. Toda frase del
agente que afirme un estado de control enlaza a un
artefacto (configuracion, registro, politica con fecha).
Lo que no enlaza se marca como supuesto, no como
hallazgo.

2. Compuerta antes de entregar. Entre el agente
y el cliente o el auditor va una verificaciéon con es-
quema fijo y umbral, que bloquea ante cualquier error
propio. Es el mismo patrén de nuestro trabajo sobre
compuertas tipadas [8]: una salida bien formada no
garantiza una decisién correcta, y una compuerta que
falla abierta no es una compuerta.

3. El agente es una identidad no humana con



minimo privilegio. Solo lectura por defecto, alcance
explicito por cliente, credenciales de vida corta y re-
gistro de cada accién. La gobernanza de identidades
de agentes es un problema abierto en la industria [9],
y un vCISO que opera con accesos amplios a varios
clientes lo hereda.

4. Los documentos del cliente son entrada no
confiable. Un agente que lee politicas, correos y tic-
kets puede recibir instrucciones escondidas en ellos. La
evidencia se trata como datos, nunca como érdenes, y
el agente no lleva herramientas de escritura cuando
procesa material ajeno.

5. Aislamiento y confidencialidad por cliente.
La informacién de un cliente no alimenta el trabajo de
otro, ni como ejemplo ni como contexto. En México,
la ley de datos personales vigente desde el 21 de mar-
zo de 2025 amplié la definicién de responsable para
incluir a quien trata datos aunque no decida sobre el
tratamiento, y a los encargados [10] [S]. No encontra-
mos un articulo especifico sobre IA, y el reglamento
actualizado no estaba confirmado a la fecha de corte,
asi que cualquier tratamiento de datos personales con
un modelo debe revisarlo un abogado. Operativamen-
te: minimizar y censurar antes de enviar a un modelo,
y preferir modelos locales o con contrato cuando haya
datos sensibles.

6. Un humano nombrado firma. Cada entregable
lleva el nombre de la persona que lo revisé y lo que
revisé. Es lo que separa un vCISO con IA de una sus-
cripcién a un generador de informes.

5. Fallas probables

Andlisis propio.

Aseguramiento falso. El riesgo nuevo no es que el
agente se equivoque, sino que el informe luzca mas
seguro de lo que es. Un documento fluido con tono
de auditor transmite una confianza que la evidencia
no respalda. Es la version de gobernanza del «fallo
silencioso»: lo que mas dana es lo que no avisa.

Sesgo de automatizacién del revisor. Cuando el
95 % de los borradores es correcto, la revisién se vuelve
un tramite y el 5 % restante pasa. La mitigacion es de
proceso: muestreo, borradores con errores sembrados,
y medir el tiempo de revisién por entregable.

Compresién de precio sin compresion de riesgo.
Si N1 y N2 bajan de costo, la presion recae sobre el
precio por hora. El riesgo es que el proveedor recorte
justo la revision humana que sostiene la responsabili-
dad. Es una hipétesis, no una medicion.

Deriva entre clientes. Un agente con memoria com-

partida o contexto mezclado puede citar a un cliente
al trabajar para otro. Es una falla de confidencialidad
y, ademas, de reputacion.

6. Protocolo de medicion

Propuesta, sin cifras propias.

Quien ofrezca un vCISO con IA deberia poder respon-
der con ntimeros de sus propios casos, no con los del
proveedor del modelo:

= Precision del mapeo de controles contra una
revision humana ciega del mismo material.

» Tasa de afirmaciones sin evidencia que la
compuerta detecta antes de entregar.

= Tasa de escalamiento a N3 y qué porcentaje
resulté necesario.

= Frescura de la evidencia: antigiiedad media
de los artefactos citados.

» Tiempo de revisién humana por entregable
y su tendencia.

= Incidentes de aseguramiento falso: casos don-
de un cliente o auditor encontré una afirmacion
sin respaldo.

No fijamos umbrales porque no tenemos datos que los
respalden. Un piloto razonable corre estas métricas en
paralelo a la entrega humana durante un periodo acor-
dado y publica la tabla, incluidos los resultados malos.
Las compuertas se calibran contra casos propios, no
contra el benchmark de un tercero.

7. Qué preguntarle a un provee-
dor en 2027

1. ;Qué actividades automatizan y en qué nivel de
la escalera? ;Quién firma cada entregable?

2. {Cémo comprueban que cada afirmacién tiene
evidencia? ;Qué ocurre cuando la comprobacién
falla?

3. {Qué accesos tiene el agente en mi entorno, con
qué vida util y donde queda el registro?

4. ;Mis datos salen a un modelo de terceros? ; Bajo
qué contrato y con qué censura previa?

5. (Cdémo aislan la informacién entre clientes?

6. {Qué miden de su propia precisiéon y me mues-
tran los resultados malos?



8. Qué observar

» Fecha de exigibilidad de los sistemas de TA de
alto riesgo bajo la ley de IA de la UE: el Regla-
mento (UE) 2026/1744 la mueve del 2 de agosto
de 2026 al 2 de diciembre de 2027 para los sis-
temas independientes [11] [S]. La obligacién de
transparencia del articulo 50 sigue desde el 2 de
agosto de 2026. El texto cambia el contenido de
alfabetizacién en IA, no solo la fecha.

= El borrador del NIST sobre el uso de TA para
analisis y reporte del Cybersecurity Framework
(SP 1353 ipd), cuyo plazo de comentarios cerra-
ba el 15 de octubre de 2026 [12] [P].

= Publicacién del reglamento actualizado de la ley
mexicana de datos personales y criterio de la au-
toridad sobre tratamiento con ITA.

= Estudios independientes de precisién de agentes
en tareas de GRC. Hoy no los hay; el primero
que exista cambia esta discusion.

= Si los compradores empiezan a exigir una certi-
ficacién de gestién de TA, como ISO/TEC 42001,
antes de contratar a un proveedor, segin una ci-
ta de A-LIGN recogida por un tercero [3] [S].

9. Limitaciones

Las fuentes [S] y [A] no se contrastaron con el origi-
nal; conviene hacerlo antes de reutilizar sus cifras. No
pudimos abrir el texto oficial del Reglamento (UE)
2026/1744 en EUR-Lex, y las fechas provienen de co-
municados de despachos y de restimenes posteriores
a su publicaciéon. No se leyé el texto completo de los
preprints citados. No se citan predicciones de analistas
de la industria porque no se tuvo acceso a los infor-
mes originales. La muestra de ISC2 apenas incluye a
Meéxico. La escalera, los principios y el protocolo son
andlisis propio, no se han validado en campo y no se
han medido resultados de ningin servicio. El servicio
vCISO de NullGhost aplica este marco, pero el marco
no se ha validado en campo. Por la rapidez del campo,
varias cifras pueden quedar desactualizadas en sema-
nas.
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